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LICITACION ELECTRONICA DEL CONTRATO MENOR
FORMULARIO Il —PLIEGO DE CONDICIONES TECNICO-ADMINISTRATIVAS

DENOMINACION DEL CONTRATO:

SERVICIO DE SOPORTE TECNICO DEL ANTIVIRUS CORPORATIVO DE DIPUTACION DE BADAJOZ DURANTE
UN ANO

Tipo de Contrato | SERVICIO

Centro Gestor: 16 Transformacion Digital y Turismo

Persona responsable del Contrato: Cortés Gordillo, Maria Isabel

PRECIO MAXIMO DE LICITACION (IVANO INCLUIDO): 11.500,00€
IMPORTE DEL IVA:2.415,00€

PRECIO MAXIMO DE LICITACION (IVAINCLUIDO): 13.915,00€
* No se aplicara BAJA ANORMAL a la presente licitacion
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PRESENTACION DE OFERTA:

En aplicacion de lo establecido en la Disposicion Adicional 152 de la LCSP, la presentacion de ofertas se
realizard exclusivamente de forma electrénica, dentro del plazo habilitado al efecto, y a través de
la Plataforma de Licitacion Electronica de la Diputacion, cuyo enlace es el siguiente:

e http://licitacion.dip-badajoz.es

Para ello, con cardcter previo a la presentacién de una oferta, deberén estar dados de alta en la
Plataforma (el alta se efectia igualmente a través de |a Plataforma de Licitacion).

En el enlace Soportes Empresas disponible en la Plataforma se recoge suficiente informacién
sobre el proceso de Alta y sobre el proceso de cumplimentacién y envio de Sobres
Electrénicos. No obstante, sila empresa tuviera cualguier incidencia de caracter tecnolégica a la
hora de tramitar el Alta de la Empresa o de cumplimentar y enviar el Sobre Electronico debera
reportarse la incidencia mediante el “Formulario de Soporte” disponible en la propia
Plataforma.

EN CUALQUIER CASO, SE RECOMIENDA A LOS LICITADORES QUE VERIFIQUEN CON
SUFICIENTES DIAS DE ANTELACION EL CUMPLIMIENTO DE LOS REQUISITOS
TECNOLOGICOS EXIGIDOS Y LA ADECUADA COMPATIBILIDAD DE SUS EQUIPOS Y SISTEMAS
CON LA PLATAFORMA.

Mientras estd abierto el plazo de presentacion de ofertas, los licitadores podran presentar cuantas
ofertas estimen oportunas, rectificando la anterior. A efectos de licitacion la Unica oferta que se tendra

o
©
o
2
5
©
3
°
2
I
8
k=1
]
=
o
[a]
<
=
4
o
e
®
3
£
=
I}
£
E]
3
o
S
)
5}
<]
k<]
k54
13
g
©
8
T
E
L
£
c
h=]
S
54
L2
a
©
Lo}
=
S
3
<
=1
S
o}
c
I}
S
o
=1
(6]
S
<
)
[a]
®
O
i)
(¢}
1
o
=3
>
w
N
N
a
~
<
n
Q
1
w
=1
w
[a}
<
>
1
5]
<
I
<
)
©
@
<]
@
N
X
QQ
o
~
~
5
I
]
o
=
[i4
Q
-]
0
-
<
o
o
@
1
T
S
o
2
=
e
k3]
<
T
£
€
I}
15
=
3
<]
S
o
S
©
@
<4
=
£
kel
=
9
3
©
c
5
@
4}
o
]
w

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://sede.dip-badajoz.es/portal/entidades.do?ent_id:



DOCUMENTO IDENTIFICADORES

FORMULARIO II_LICITACION_PLIEGO: CON_MEN/2021/1146 -FORM II
PLIEGO: SERVICIO DE SOPORTE TECNICO DEL ANTIVIRUS CORPORATIVO DE
DIPUTACION DE BADAJOZ DURANTE UN ANO

OTROS DATOS FIRMAS Femee
o L El documento ha sido firmado por : FIRMADO
Cédigo para validacién: SORW7-B8HJI7-7QGKZ 1.- TCA. SUPERIOR PROYECTOS E INNOVACION de Diputacion de Badajoz rimaco 191102021 1028 18/10/2021 1349

2.- DIRECTOR DE AREA DE TRANSFORMACION DIGITAL Y TURISMO de Diputacién de Badajoz

@
Bl
f—g AREA DE ECONOMIA, HACIENDA, COMPRAS Y PATRIMONIO

DlPUTACléN Servicio de Contratacion Centralizada
pe BADAJOIZ

en cuenta serd la Ultima presentada, de forma que las anteriores se tendran por no presentadas.

Ellimite en cuanto al tamafio de los archivos a incluir en los Sobres Electrénicos es el siguiente:
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- los archivos gue se firmen electranicamente tendran un limite maximo de 10MB por archivo.
- el limite maximo del TOTAL de los archivos serd 100 MB, de forma que el Sobre Electrdnico no podra
superar dicho limite.

En el formulario en formato .xlsx, a la hora de introducir la oferta econémica, debera
especificarse el importe sin IVA, sefialindose en el campo “Comentarios” el porcentaje de
IVA aplicable. Los licitadores presentaran igualmente su oferta en formato PDF (logicamente el
importey demas datos deberan ser idénticos en ambos archivos).

En caso de que, por razones técnicas de comunicacion no imputables al licitador, no pudiese hacer
efectiva la entrega de la proposicidn mediante el canal electronico, el software genera un codigo
especifico de verificacién (huella electrénica) que se almacena en un documento junto con el sobre
electrénico, antes de realizar el envio. Para que la oferta sea admitida, este documento, con la
Huella Electrénica de la oferta, deberd ser remitido al Servicio de Contratacién
Centralizada por correo electrénico (contratacion@dip-badajoz.es), dentro del plazo de
licitacién establecido, para con posterioridad y dentro de las 24 horas siguientes, hacer
entrega del sobre electrénico generado.
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NO OBSTANTE LO ANTERIOR, AUN CUANDO SE CUMPLAN LOS REQUISITOS SERALADOS,
NO SE ADMITIRAN OFERTAS ENVIADAS POR MEDIOS ALTERNATIVOS (email), CUANDO NO
SE ACREDITE QUE LA CAUSA DEL ERROR EN EL ENVIO POR LA PLATAFORMA NO ES
IMPUTABLE AL LICITADOR.

En cuanto a las notificaciones y comunicaciones relativas al presente expediente (subsanacién de
ofertas, solicitud de aclaraciones, requerimientos de documentacion, notificaciones de adjudicacion,...)
se efectuaran igualmente de forma electrénica, a través de tres pasos:

— Puesta a Disposicidn del Destinatario (en el correo electrénico indicado por el propio licitador en
elmomento de efectuar el Alta en el Portal)

— Aceptacién mediante firma electrénica por el destinatario.

— Acceso al contenido de la notificacion: una vez aceptadas, se accederda (mediante
comparecencia electrénica) al contenido de la misma.

La subscripcion al procedimiento de “Notificaciones Electronicas” se efectua automdticamente al
darse de Alta en la Plataforma.

Los plazos empezardn a contar desde el aviso de notificaciéon (si el acto objeto de la
notificacion se publica el mismo dia en el Perfil del Contratante) o desde la recepcién de la
notificacidn (si el acto no se publica el mismo dia en el Perfil del Contratante).

Transcurridos 10 dias naturales desde la Puesta a Disposiciéon de la notificacién, si el
destinatario no la acepta o rechaza, se considerara expirada y se dard por cumplido
formalmente el trdmite de notificacién.

Esta es una copia impresa del documento electrénico (Ref: 1811415 8ORW7-B8HJ7-7QGKZ B0868A2A329ADEOE1C547D72E99D2CEC3D6A0CLF) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de
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Los certificados de envios y entrega de notificaciones quedan almacenados en el sistema de forma
automatica desde el momento de puesta a disposicion de las mismas, con plenas garantias juridicas.

CARACTERISTICAS TECNICAS MINIMAS:
Ver pliego adjunto

CRITERIOS DE VALORACION (PONDERACION SOBRE 100 PUNTOQS):
Precio

CRITERIOS DE SOLVENCIA TECNICA:
Ver pliego adjunto
SERVICIO DE SOPORTE TECNICO DEL ANTIVIRUS CORPORATIVO DE
DIPUTACION DE BADAJOZ

1. Antecedentes.

La Diputacion de Badajoz ha dispuesto hasta la actualidad de una solucion de seguridad
antivirus y antimalware para sus equipos informaticos basada en los productos McAfee
Endpoint Protection Suite, con licenciamiento perpetuo para un total de 1001 licencias.
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La finalizacion del periodo de vigencia del mantenimiento y soporte técnico de la
mencionada aplicacion hace necesario afrontar de nuevo la renovacion del mantenimiento,
que dé derecho a las actualizaciones correspondientes del producto, y soporte técnico de
la solucion.

2, Objeto del contrato.

Los elevados requerimientos de seguridad de la informacidn que necesita cumplir la
Diputacion de Badajoz exigen que el producto comercial de seguridad sobre el que se
soporte la proteccion de sus equipos de proceso de la informacién ante ataques
producidos por virus y malware deba ofrecer una actualizacion permanente adaptada a los
nuevos riesgos que continuamente aparecen, asi como los mejores resultados en eficacia
y eficiencia en su labor.

Se pretende dar satisfaccion a las necesidades actuales, asi como obtener la garantia de
poder afrontar posibles futuras necesidades (integracion, ampliacién, cooperacion) que
puedan producirse.

Es objeto de la contratacion regulada por el presente PPT la renovacion del mantenimiento
y soporte técnico, durante un afo, de la aplicacion de seguridad antivirus y antimalware
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para 1001 equipos informaticos instalada en la actualidad, con la actualizacion a la
siguiente version de la aplicacion denominada Mvision.

Adicionalmente se requiere la inclusién de servicios profesionales por parte del licitador
para migracion de un minimo de 10 equipos a la nueva version Mvision.

3. Solvencia técnica.

La Diputacién de Badajoz precisa de una solucion especficamente orientada a
corporaciones extensas, debiéndose descartar soluciones orientadas a puestos de trabajo
individuales o pequefias redes de grupos de trabajo.

El parque informatico de la Diputaciéon de Badajoz es extenso y muy variado, estando
soportado sobre hardware de distinta tipologia (incluyendo dispositivos méviles) y distintos
sistemas operativos con variedad de versiones. La solucién a suministrar debe satisfacer
todas y cada uno de los requerimientos técnicos que se recogen en el apartado
correspondiente del presente PPT.

Adicionalmente, la Diputacion de Badajoz mantiene comunicaciones informaticas con una
gran variedad de instituciones publicas y privadas, lo que hace que su entorno tecnologico
de soporte a las comunicaciones sea complejo y especialmente sensible.
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Por todo ello, para cumplir con los requerimientos de la Diputacion de Badajoz, los
licitadores deberan acreditar la condicion de distribuidor oficial del fabricante, asi como
aportar un certificado de éste en el que se constate la implantacion de al menos 10
soluciones como la que se ofrece en entornos corporativos similares durante los 3 dltimos
anos.

4. Caracteristicas técnicas
Las caracteristicas técnicas minimas a ofertar son las siguientes:
¢ Soporte telefénico 7x24 en castellano.
s Actualizacion de versiones de producto durante la vigencia del contrato.
e Actualizacion diaria de motor y firmas de virus.
¢ Alertas de malware.

¢ Informacion sobre las amenazas nuevas y emergentes en tiempo real en todos los
vectores de entrada: archivos, Web, mensajes y red.

e Servicio de analisis de malware.
e Asistencia remota.

¢ Diagnostico y herramientas de reparacion automaticas.
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* Posibilidad de envio de muestras de malware para su valoracion.
5. Clausulas relativas a proteccion de datos.

Primera.- Ambas partes asumen las obligaciones que les corresponden de acuerdo con la
legislacion vigente en materia de proteccion de datos de caracter personal.

Segunda.- Para la ejecucion del contrato podria ser necesario el acceso por parte de
personal de la empresa adjudicataria a areas donde se traten o archiven datos
confidenciales o de caracter personal o podria, por algan motivo, tenerse acceso fortuito a
datos y ficheros de caracter personal.

Tercera.- En cualquier caso se estara a lo previsto a continuacion:

1. La relacion contractual entre la Diputacion de Badajoz y la empresa adjudicataria para la
ejecucion del objeto del contrato excluye toda clase de concesidn o permiso de acceso,
comunicacion o cesion de datos personales.

2. Los datos incluidos en los ficheros de la Diputacion de Badajoz son de su exclusiva
propiedad y estan sujetos a lo dispuesto por la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales (BOE 294 de 6 de
diciembre) y demas legislacion en la materia. Los citados datos son confidenciales y
quedan sujetos al mas estricto secreto profesional, deber que subsistira incluso despues
de finalizado el presente contrato.

3. La empresa adjudicataria debera cumplir y hacer cumplir a sus respectivos empleados
los deberes de confidencialidad y secreto durante la prestacion de servicios a la
Diputacién de Badajoz, para lo que establecerda las medidas necesarias, entre ellas
informar e instruir a sus empleados.

6. Confidencialidad.

La empresa adjudicataria se obliga a guardar secreto sobre la informacion vy
documentacién proporcionada o confiada a su personal, o que llegue a su conocimiento
como consecuencia de la realizacidn del trabajo.

La contravencion de esta clausula sera motivo suficiente para promover la rescision del
contrato.

T Formacion.

La empresa adjudicataria debera proporcionar un minimo de 10 horas de formacién al
personal técnico de la Diputacion de Badajoz .

8. Importe del contrato.
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9. Pago
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Elimporte maximo de adjudicacion sera de 11.500.00€, LV.A. no incluido.

En Badajoz, alunes, 18 de octubre de 2021

Documento firmado electrénicamente por TCA. SUPERIOR PROYECTOS E INNOVACION

El pago de las cantidades correspondientes al presupuesto del contrato se abonara en un
pago Unico tras la formalizacién del contrato.

Esta es una copia impresa del documento electronico (Ref: 1811415 80ORW7-B8HJ7-7QGKZ B0868A2A329ADEOE1C547D72E99D2CEC3D6A0CLF) generada con la aplicacién informatica Firmadoc. El documento esta FIRMADO. Mediante el cédigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://sede.dip-badajoz.es/portal/entidades.do?ent_id:




