DIPUTACION DE BADAJOZ ] Godofredo Ortagay Moz, &

. . . Tfn: 924 21 24 00
AREA DE PLANIFICACION Y NUEVAS TECNOLOGIAS D s 2 ot o1

Email: apnl @dip-b adajoz.es

Decreto. En Badajoz a cinco de marzo de dos mil catorce, del Presidente de Diputacién de Badajoz
por el que se aprueban, a propuesta del Comité de Seguridad de Diputacion de Badajoz, la
Instruccion Técnica "IT 05 Instruccion Técnica sobre Normas para Desarrollos Web" que
complementa la "Politica de Seguridad de Diputacion de Badajoz" de acuerdo con el Plan de
Implantacion del Esquema Nacional de Seguridad".

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, en
su articulo 42.2 dispone la creacién, através de reglamento, del Esquema I\lacional de Seguridad.

El 8 de enero se aprob6 el Real Decreto 3/2010 de 8 de Enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracion electrénica.

En cumplimiento de lo dispuesto en el precepto anterior, Diputacion de Badajoz ha aprobado el
"Plan de Adecuacion al Esquema Nacional de Seguridad” (Decreto del Presidente de 21 de enero de
2013, B. 0. P.n° 22, de 1 de febrero) y la "Politica de Seguridad" (Decreto del Presidente de 14 de
febrero de 2013, BOP n° 34 de 20 de febrero de 2013).

Para completar la implantacién del Esquema Nacional de Seguridad en Diputacion de Badajoz, el
Comité de Seguridad en reunién de 17 de febrero de 2014 ha aprobado la "Instruccidn técnica para
Desarrollos Web", complementarios de los anteriores, en su versién primera.

En cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad, y a propuesta del Comité
de Seguridad de Diputacion de Badajoz, se aprueba el presente Decreto.

El presente Decreto entrara en vigor el dia siguiente de su publicaciéon en el Boletin Oficial de la
Provincia.

EL PRESI

o

Fdo.: Valentin Cortés Cabanillas
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1.

1.

OBJETIVO

El objetivo de la presente norma es regular el conjunto de especificaciones generales para
el desarrollo y mantenimiento de entornos Web de y para Diputaciéon de Badajoz y sus
organismos dependientes, posibilitando la homogeneizacion y optimizacién de reglas y
criterios en cuanto a accesibilidad, eficiencia y seguridad se refiere, tanto para desa&r’@[os
realizados por el personal propio de la Diputacion como los realizados p @onal
externo, que deben conocer y aplicar la presente norma durante la vigencia %{S\% mismos.
Se establecen por tanto en este documento el conjunto de\{@ﬁz)s de obligado
cumplimiento recogidos al respecto tanto en la legislacion vi como en las politicas e
instrucciones de seguridad establecidas por el Comité d S%u idad de la Informacién de la
Diputacién de Badajoz, y por la propia seccion de Ir{z(%/e Intranet, unidad responsable
de este tipo de desarrollos que velara por su <d{\ %Qy cumplimiento

Este conjunto de requisitos podra ser. ®<$T$e)mentado con otras especificaciones técnicas
adicionales mas concretas y circ@anciales, que puedan establecerse en los Pliegos de
Prescripciones Técnicas ondientes, dentro de cada oportuna propuesta de

\
£

contratacion.

La presente instruccion Técnica es complementaria, en su caso y en la medida oportuna,
de la aplicacion de las medidas de seguridad previstas en el Anexo Il del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el

ambito de la administracion electronica (ENS).

&

2. AMBITO DE APLICACION

4.

Esta Instruccion es de aplicacién a todo el ambito de actuacion de Diputacién de Badajoz y

sus organismos dependientes, y sus contenidos traen causa de las directrices de caracter
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mas general definidas en la Politica de Seguridad de la Informaciéon de Diputacion de
Badajoz.

5. Las normas contenidas en la presente Instrucciéon son de aplicacion y de obligado
cumplimiento para todo el personal que de manera permanente o eventual, planifique,
desarrolle, mantenga o colabore en entornos Web de y para la Diputacion de Badajoz,
incluyendo el personal de organizaciones externas que pudiera colaborar o trabaja\&n

las mismas en cualquiera de las formas posibles: contrato, delegacion, col@&mn

etc. @
>
%Q

3. VIGENCIA
6. La presente Instruccién Técnica ha sido aprobada por el e de Seguridad de la
Informacién de Diputacién de Badajoz, regulado en itica de Seguridad de la

misma, estableciendo de esta forma las directrices{cg?erales para el uso adecuado de
los recursos de tratamiento de informacié Diputacion de Badajoz pone a

disposicion de sus usuarios para el ejer I@e sus funciones y que, correlativamente,

asumen las obligaciones descritas, c etiéndose a cumplir con lo dispuesto en los
siguientes epigrafes. V\
7. Cualquier modificacion po entrara en vigor inmediatamente después de su

publicacion por parte acion de Badajoz.
8. Las versiones ant &g/que hayan podido distribuirse constituyen borradores que se han

desarrollado t@ mente, por lo que su vigencia queda anulada por la ultima versién de

esta Norgr@(
4.R Qc'))N Y EVALUACION
ng gestion de esta Instruccion Técnica corresponde al Comité de Seguridad de Diputacion
VQQ\ de Badajoz, que es competente para:
a. Interpretar las dudas que puedan surgir en su aplicacion
b. Proceder a su revision, cuando sea necesario para actualizar su
contenido o se cumplan los plazos maximos establecidos para ello.

c. Verificar su efectividad.
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10. Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen), el
Area de Planificacion y Nuevas Tecnologias revisara la presente Normativa, que se
sometera, de haber modificaciones, a la aprobaciéon del Comité de Seguridad de la
Informacion de Diputacion de Badajoz.

11. La revisién se orientara tanto a la identificaciéon de oportunidades de mejora en la gestion
de la seguridad de la informacién, como a la adaptacion a los cambios habidos en el ;\r@gco
legal, infraestructura tecnoldgica, organizacion general, etc. Q/

12. Sera el Responsable de Seguridad la persona encargada de la custodia y d C|on dela

versién aprobada de este documento. QQ/

5. REFERENCIAS ®
13. Referencias internas <<§

a. Politica de Seguridad de Diputacion de Bad

b. Procedimientos operativos derivados dsﬁxﬁsma

i. Sistema de gestion de d de la informacion

ii. Analisis y gestion de ri

i. Control de acce*%b
v. Gestion de ores
v. Seguri @ica
Sf&i logica
vii, ﬁg(on de incidencias
’\ Gestion de la continuidad
Q)Q ix. Gestién de la seguridad
QQ X. Proteccién de la informacion
QQ)\?\ xi. Plan de adecuacion al Esquema Nacional de Seguridad de Diputacion de

VQQ\ Badajoz

14. Externas:
a. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica
b. UNE - ISO/IEC 27002:2005 Cddigo de buenas practicas para la Gestion de la
Seguridad de la informacion.




e ® o CODIGO VERSION

o oy * INSTRUCCION TECNICA SOBRE IT 05 1.0
— NORMAS PARA FECHA PAGINA
DESARROLLOS WEB 05/03/14 7 de 16

DIPUTACION DE BADAJOZ

c. UNE -ISO/IEC 27001:2007 Especificaciones para los Sistemas de Gestion de
la Seguridad de la Informacion.
d. Documentos y Guias CCN-STIC.

6. NORMATIVA
Se describe a continuacion la normativa en términos de accesibilidad, seguridad y \&
especificaciones técnicas : @
15. Accesibilidad : @
La normativa de accesibilidad aplicable a la Administracién espafiola en su conju % recogida en el
Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglam sobre las condiciones
basicas para el acceso de las personas con discapacidad a las tecnologias, pr y servicios relacionados
con la sociedad de la informacion y medios de comunicacion social. De ac con el texto de esta norma,
desde el 31 de Diciembre de 2008 las paginas de Internet de ministraciones Publicas o con
financiacion publica deben ser conformes con la prioridad 1 )Q)ée la norma UNE 139803:2004 (WCAG
1.0). &,
Ademas en el afio 2012 se aprobd la norma UNE %;:2012 (WCAG 2.0) que viene a sustituir a la
norma UNE 139803:2004. Dicha sustitucion implica\ cuerdo a dictamen de la Abogacia del Estado, la
obligacion de que las paginas de Internet d dministraciones Publicas espafolas sean conformes
con las prioridades 1y 2 de la norma U ‘&03:2012
» Norma UNE 139803:201 isitos de Accesibilidad para contenidos en la web.
Es un norma espafiola que 22?%@ los requisitos de accesibilidad para los contenidos web. En cuanto a
e

p nte a las Pautas de Accesibilidad para el contenido web WCAG2.0& de la

sus requisitos referencia ¢

Iniciativa_para la_Accesibiidad Web@ (WAI) del Consorcio de la Web@ (W3C) y por lo tanto hay una
ellas. Esta norma actualiza la UNE 139803:2004.

Descarga.de 1a norma: http://administracionelectronica.gob.es/PAe/accesibilidad/UNE 139803=2012.pdf

> Q@s de accesibilidad adaptadas a la UNE 139803:2012

blicadas en el Portal de Administracion Electronica del Gobierno de Esparia
‘gv Web Content Accessibility Guidelines WCAG 2.0
Consulta de la Guia WCAG 2.0:
http://www.w3.org/TRIWCAG20/
» Estandar ISO/IEC 40500:2012

Consulta del estandar

http://www.iso.org/iso/iso _catalogue/catalogue tc/catalogue detail.ntm?csnumber=58625
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El estandar ISO/IEC 40500:2012m, aprobado en octubre de 2012, es el estandar internacional que

recoge las pautas de accesibilidad web WCAG 2.0.
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16. Seguridad :

Segun se recoge en la Politica de Seguridad de Diputacion de Badajoz, aprobado por Decreto de

Presidencia el 14/02/2013 y publicado en el BOP n° 34 de 18/02/2013, asi como en los procedimientos

operativos e instrucciones técnicas derivados de la misma;

Badajoz y que por tanto, deben ser cumplidas por cualquier tercero contratado por esta entidad, son:

Segun la legislacion vigente, las leyes aplicables en materia de Seguridad de la Informacién a Diputacién de

N

Ley Orgénica 15/99 de Proteccion de Datos de Caracter Personal (LOPD) \@

<«§

Ley 34/2002, de 11 de Julio. De Servicios de Sociedad de la Informacion y de co ég?séctromco

Real Decreto 1720/2007 de desarrollo de la LOPD porel que se aprueba el Reglamento
Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los S ‘1\& Ublicos

Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se @EI Esquema Nacional de
Seguridad en el ambito de la administracion electronica.
Real Decreto 1720/2007 de 21 de diciembre por el que se apru &%glamento de Desarrollo de la Ley
Organica 15/1999 de 13 de diciembre de Proteccién de Da %

Q&’Q\

Derivado de las indicaciones detalladas en ado 15. Accesibilidad previo en este documento, todas

las paginas de Internet desarrolladas [@amon de Badajoz, deben cumplir con las prioridades 1y 2
de la norma UNE 139803:2012; os de accesibilidad Nivel “Doble A", valorandose positivamente el

nivel “Triple A”. <(/
<</°o

aracter Personal.

17. Especificaciones técnicas :

Es fundamental q %das las paginas sean perfectamente navegables sin eventuales elementos
multimedia, sin de estilo, sin javascript, etc. En cualquier caso, todos los contenidos deben ser

siempre acQ(;ﬂés y no perder funcionalidad.

@cmn de lenguajes de scripts en el navegador, se limitara a los estandares de la W3C y se
inimizara su uso relegandolo exclusivamente a aportar mejoras adicionales en el manejo del aplicativo,
minimizar el nimero de peticiones al servidor o reducir el trafico de datos. De cualquier forma, si algun
navegador cliente no tuviese tal opcion activada, el aplicativo web no debe perder su operatividad en ningln

caso (por ejemplo, en operaciones de validacion de datos de formularios, acceso a contenidos, etc.).
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d. Seincluiran, preferiblemente a pie de pagina, los logotipos (asumiendo la veracidad de significado de cada

simbolo) de validacién HTML, CSS y Accesibilidad correspondientes a las versiones utilizadas, siempre

segun los modelos reconocidos por la W3C.

e. Los contenidos deben ser totalmente accesibles desde la mayoria de los navegadores actuales:

Firefox, Chrome, Opera, Internet Explorer, Safari o0 Maxthon, asi como en navegadores degglo

texto.

>

f. Los desarrollos web que se vayan a alojar en servidores de Diputacion de Bada1<g<§% Debian como

sistema operativo, tendran en cuenta lo siguiente: ’<</Q

R

(0]

(0]

Si eventualmente fuera necesario instalar nuevos paquetes, s@ﬁa como criterio de general
aplicacion por omision, que estos sean exclusivamente los @as dentro de la version de Debian

instalada en ese servidor -y que normalmente commd@&l version estable o la ultima anterior a

8‘

En todos los servidores con Apache y éﬂs como hosting compartido, hay instalados ciertos

la estable de Debian-.

maodulos de seguridad (ModSecurit or tanto, los desarrollos web alojados en estos servidores,

deberan estar convenienteme urados para funcionar correctamente con este médulo en

funcionamiento. @

En general, el s e hosting en los servidores de Diputacién de Badajoz, excluye alojar CMS
como Drupai;i{oomla WordPress y cualquier otro que requiera permisos especiales menos
restricti los que de forma estandar estan configurados para todo el servidor.

excepciones a esa norma de general aplicacion, debe ser solicitada y acordada previa a la

Q contratacion y desarrollo, con la Seccién de Internet e Intranet del Area de Planificacion y Nuevas

Tecnologias, que en ultimo término, tendrd la capacidad de decidir lo que considere mas

adecuado.

g. Sien el aplicativo web se utilizan Bases de Datos (MySQL, Postgres, ORACLE,.. ) se debe exigir integridad

referencial de los datos, bien desde el disefio de la Base de Datos o desde codigo de programacion.

h. En el pliego de prescripciones técnicas individuales se definira el Sistema de Base de Datos a utilizar.
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J-

En el pliego de prescripciones técnicas individuales se definira el lenguaje con el cual se implementaran las

paginas:

Por las caracteristicas del servidor web utilizado mayoritariamente por Diputacién (Apache), para los
casos en que los desarrollo web se alojen en estos servidores, toda la programacion empleada en el
desarrollo web debe ser compatible con la versién instalada de Debian en ese servidor —que %'T’a\ a-
yoria de los casos sera la version estable o la Gltima anterior a la estable- y se utilizara P %I‘no len-
guaje de programacion preferente. En cualquier caso, el codigo HTML generado, d mplir con to-
das las validaciones y normas de accesibilidad referidas en las primeras especi@{mes.
&
En aquellos aplicativos que utilicen datos protegidos por alguna Ley, era cumplir ésta. En la
actualidad, por ejemplo, datos de caracter personal deben cumplir la @ sera el area correspondiente

la responsable dar de alta los ficheros que correspondan. QQ\

En aquellos casos en que se tenga que aplicar un mé@ planificacién, desarrollo y mantenimiento de
sistemas de informacion, se utilizara Métrica versié%(/

En aplicaciones web de acceso restringid Dequieran autenticacion de usuarios, en las tablas donde se
hagan inserciones/borrados/edicione formacion relevante por parte de los usuarios, debe quedar

informacién para auditorias (qué@éalo, cuando y qué operacion realizd).

En aplicaciones que r @n autenticacion de usuarios, las contrasefias de éstos, NUNCA se guardaran
“en claro”. Qued l\)robado el uso de MD5 para encriptacién de datos sensibles como contrasefias,
claves de acc@c. En su lugar, se utilizara al menos SHAT+salt

O

ormularios de la web de acceso publico y que no requieran validacion de usuario, deberan

rar un sistema de captchas. Por ejemplo, en formularios de quejas/sugerencias/consultas,

\?mscripcién, etc.

0. Todos los datos recibidos de formularios web, deben validarse en el servidor, aunque previa y

opcionalmente se hubiera hecho en el cliente.
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p. Lasimagenes, reproductores multimedia, etc., que estén incorporadas en el aplicativo, deben entregarse en

su formato nativo (.psd, .fla, .cdr, .xcf, .frh, etc.).

g. Para cualquier desarrollo realizado por personal externo, Diputacion debera disponer finalmente de todo el
codigo fuente utilizado y debidamente documentado. Ademas, se debera entregar a Diputacion de
Badajoz, un manual perfectamente documentado dirigido al “Administrador Técnico-Informatico” donde se
detalle toda la informacion necesaria para la correcta configuracién, administracion y mantenim@g el
sitio, tanto a nivel de sistema, como de software: requerimientos del servidor, sistema opera%&x ftware
requerido, ficheros de configuracion, modelos de datos, copias de seguridad, migracién(d(/ ativo, ...

r.  En aquellos aplicativos que incluyan un gestor de contenidos desarrolladoﬂ@a?nente se facilitara a
Diputacién de Badajoz un documento suficientemente detallado para el “A@\dor y usuarios del gestor

de contenidos”. (“O\
K%
s. En relacién a los elementos multimedia (audio y video prir&@i?ente), y siguiendo la politica de uso de
tecnologias de licencia libre, se seguiran las siguientes
0 Video: Se priorizard el uso de conte e‘d&@Qs/oportados por los reproductores embebidos en
navegadores multiplataforma (Firef @rome, Chromium, Opera, Maxthon...) con la siguiente
prioridad:
¢ WebM: Fich ebM con el codec de video VP8 y el codec de audio Vorbis
e Ogg: Fi%(;@ Ogg con el codec de video Theora video y el codec de audio Vorbis
. I\/’I%/ eros MP4 con el codec de video H264 y el codec de audio AAC.

Los tipos MI

para O%Q)Q

espondientes seran: video/mp4 para MP4, video/webm para WebM y video/ogg

o] Y%:\Del mismo modo, se priorizara el uso de contenedores soportados por los reproductores
<%embebidos en navegadores multiplataforma (Firefox, Chrome, Chromium, Opera, Maxthon...) con la
Y?‘ siguiente prioridad:
»  OGA: Ficheros con codec de audio Vorbis.
»  MP3: Ficheros con codec de audio MP3.
»  WAV: Fichero con codec de audio WAV.
Los tipos MIME correspondientes seran: audio/mpeg para MP3, audio/ogg para Ogg y audio/wav para
Wav.
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Existen actualmente tecnologias que permiten la reproduccién de los mencionados formatos libres sin la
necesidad de reproductores Flash ni de duplicar el uso de recursos por el uso de distintos formatos para el
mismo contenido, por lo que se priorizara el uso de clientes de reproduccién embebidos que NO usen Flash

(Java, por ejemplo) utilizando las etiquetas “audio” y “video” del estandar HTMLS5.

Igualmente, la empresa desarrolladora debera proporcionar las herramientas de Iicen@e y

manuales adecuados que faciliten al usuario final la creacién de los elementos multimedia (audi&g@bo) en los

formatos mencionados con la mayor calidad posible. Q/%

t. Si se trata de un desarrollo web con domino o subdominio propio, debe 'ﬁgﬁge el fichero robots.txt
correspondiente. CO\Q

18. En este sentido, la medida de seguridad [mp(.'@EQdel ENS sefala:

Deberes y obligaciones [mp.per.2].

1. Se informaré a cada persona que trabaje en el sistema, de los deberes y responsabilidades de su

puesto de trabajo en materia de seguridad.

a. Se especificaran las medidas disciplinarias a que haya lugar.

b. Se cubrira tanto el periodo durante el cual se desempefia el puesto, como las obligaciones

en caso de término de la asignacion, o traslado a otro puesto de trabajo.

c. Se contemplara el deber de confidencialidad respecto de los datos a los que tenga acceso,

tanto durante el periodo que estén adscritos al puesto de trabajo, como posteriormente a su

terminacion.
2. En caso de personal contratado a través de un tercero:
a. Se estableceran los deberes y obligaciones del personal.
b. Se estableceran los deberes y obligaciones de cada parte.

c. Se establecera el procedimiento de resolucion de incidentes relacionados con el

incumplimiento de las obligaciones.
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9. MODELO DE ACEPTACION Y COMPROMISO DE CUMPLIMIENTO

19.

20.

21.

Todo el personal que planifique, desarrolle, mantenga, etc., entornos Web para la
Diputacién de Badajoz, incluyendo el personal de organizaciones externas, que resulten
adjudicatarias de este tipo de servicios 0 que por cualquier otro tipo de colaboracion,
delegacion, etc., deban asumir los mismos, tendran acceso permanente, durap\tg‘el
tiempo de desempefio de sus funciones, a la presente Norma, debiendo suscri&@
N

Todo el personal propio encargado de desarrollo y mantenimiento d Q?)s Web para
Diputacién de Badajoz y sus organismos dependientes, deh{(gceptar la presente
Instruccion Técnica, bien mediante la lectura de la misma %@\tranet de Diputacién 6
mediante la firma del formulario que se adjunta. Qg‘i}

Todo el personal de organizaciones externag(‘}qbi%utacién de Badajoz encargado de
desarrollo y mantenimiento de entornos Weg%'ra Diputacion de Badajoz y sus organismos
dependientes, debe aceptar la pri Instruccion Técnica, mediante la firma del

formulario que se adjunta. @
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ANEXO 1: DOCUMENTO DE ACEPTACION Y COMPROMISO
DE LA INSTRUCCION TECNICA SOBRE NORMAS PARA DESARROLLO Y
MANTENIMIENTO WEB PARA DIPUTACION DE BADAJOZ

Mediante la cumplimentacion de la siguiente declaracion, el abajo firmante, en representacion
de la empresa/entidad/organizacion que figura a continuacién, declara que le ha sido
entregada Instruccion Técnica que regula las Normas para los mismos y se compromete,

bajo su responsabilidad, a su cumplimiento.

Empresa/Entidad/Organizacion: Q
Representante ®
(Nombre y Apellidos): CO\Q

DNI numero: Q

Fecha:

Firmado: \\






